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Der aktuelle Fall,,DNSChanger” -
was Computernutzer jetzt tun konnen
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Der Fahndungserfolg von FBI und anderen internationalen Behdrden wurde in den Medien als
Durchbruch gemeldet: die Drahtzieher hinter der Aktion seien festgenommen und die DNS-Server
aus der Kontrolle der Tater schlie8lich in die Hinde des FBI gelangt. Das FBI kann zwar diese DNS-
Server unter Kontrolle haben, jedoch kdnnen sie nicht die mit,DNSChanger” infizierten Computer
saubern. Nun gilt es also, alle betroffenen Computerbenutzer von unfreiwillig veranderten DNS-
Einstellungen zu befreien, und ihnen dadurch auch nach dem 8. Marz 2012 eine reibungslose
Kommunikation mit dem WWW zu ermdglichen.

Zum Verstandnis sollten zwei unterschiedliche Auspragungen der Schadlinge ,DNSChanger”
dargestellt werden:

Auspragung 1: Der Schadling modifiziert die DNS-Einstellungen unter Windows auf dem
befallenen Computer. Zu diesen Einstellungen zdhlen: die ,hosts“-Datei und
die DHCP-Einstellungen.

Werden die DNS-Einstellungen verandert, bedeutet das, dass der
Computernutzer nicht mehr auf die Webseite gelangt, die er in der Browser-
Adresszeile eintrdagt, sondern immer an ein vom Angreifer definiertes Ziel
umgeleitet wird.

Auspragung 2: Der Schadling verandert Nameserver-Eintrage im Router.
Das bedeutet, dass die oben genannten Veranderungen nicht direkt auf
einem PC stattfinden, sondern auf dem Router, der z.B. das Heimnetzwerk
mit dem Internet verbindet.

Der Trojaner bringt Passwortlisten mit, die Standard-Logins fiir die
gdngigsten Router enthalten und ermdglicht so den Zugriff auf das
Webinterface des Routers. Ist der Zugriff mittels der Passwortlisten moglich,
weil unter Umstanden das Standard-Passwort durch den Benutzer nicht
verandert wurde, verandert der Schadling die Nameserver Eintragungen
des Providers mit den IP-Adressen, die die Bosewichte fiir ihre Zwecke
bendtigen. Folglich ist dann jeder Webseitenaufruf des Benutzers seitens
der Angreifer kontrollierbar.

An diesem Tag wird das FBI die DNS-Server abschalten, die sie aus der Kontrolle der Kriminellen
Ubernommen haben. Das bedeutet, dass alle Computer, die
a) mitder von den Bésewichten verbreiteten ,DNSChanger” Malware infiziert wurden und

b) bis zu diesem Datum ihre DNS-Einstellungen nicht auf ,normal” gesetzt haben,

werden nach dem Abschalten der vom FBI kontrollierten DNS-Server mit Problemen bei der
Verbindung zum Internet rechnen missen.



Wir stellen an dieser Stelle MaBnahmen vor, die Benutzer von Computern mit Windows
Betriebssystemen (XP, Vista, 7) selbst durchfiihren kdnnen, um ihren PC auf unmittelbare Schaden
durch,,DNSChanger” Malware zu tberpriifen.

Sollte es sich bei dem zu lberpriifenden Gerat um einen Rechner in einem Firmennetzwerk
handeln, kontaktieren Sie zundchst Ihren Systemadministrator.

Bevor Sie mit der unten beschriebenen manuellen Priifung der Interneteinstellungen beginnen,
fihren Sie einen kompletten Antivirus-Scan auf ihrem gesamten Rechner durch. AnschlieSend
besuchen Sie die Webseite: www.dns-ok.de. Erhalten Sie auf dieser Webseite eine Warnanzeige
(siehe Screenshot 1), sind die nachfolgend genannten Schritte unerlasslich.

Screenshot 1: Die Warnanzeige auf der Webseite dns-ok.de. Sie weist darauf hin, dass die DNS-Einstellungen des
besuchenden Computers nicht korrekt sind!

Zeigt Ihnen die Webseite einen griinen Balken an, sind die DNS-Einstellungen in ihrem System und
Router korrekt und eine Manipulation durch den aktuellen ,DNSChanger” Schadcode liegt nicht
vor. Bitte beachten Sie, dass fiir eine korrekte Durchfiihrung dieses Tests auf der Webseite keine
Proxy-Einstellungen im Browser aktiviert sein dirfen.

Achtung: Sollten Sie mit dem Online-Test und auch nach den unten aufgefiihrten manuellen Tests
feststellen, dass all Inre DNS-Einstellungen einwandfrei sind, bedeutet das nicht, dass ihr Computer
generell frei von Schadcode ist! Bitte fiihren Sie in jedem Fall regelméBige Uberpriifungen ihres
Rechners mit Hilfe einer umfassenden und aktuellen Antiviren-Losung durch, z.B. der G Data
InternetSecurity 2012 mit BootCD.

Auf dem PC

Schritt 1: Uberpriifung der ,hosts“-Datei

Offnen Sie einen Texteditor. Fiihren Sie ihn in unter Windows Vista und Windows 7 als Administrator
aus. Machen Sie dazu einen Rechtsklick auf die ausfiihrbare Datei des Texteditors, und klicken dann
mit links auf,Als Administrator ausfihren”.

Offnen Sie nun in diesem Texteditor die ,hosts“-Datei. Sie befindet sich unter Windows in
C:\Windows\system32\drivers\etc.

Wenn Sie diesen Dateipfad erreicht haben, miissen Sie sehr wahrscheinlich in der Dateiauswahl-
Maske (unten rechts) die Auswahl,Alle Dateien (*.*)” auswahlen, um die ,hosts“-Datei zu sehen.

Unter Microsoft Windows XP ist in dieser Datei standardmafig nur ein Eintrag: localhost wird
hierbei an die IP Adresse 127.0.0.1 gebunden.



Bei den Betriebssystemen Microsoft Windows Vista und Microsoft Windows 7 existieren
standardmaBig keine Eintragungen in dieser Datei. Bei Zeilen, die mit einer Raute (#) beginnen,
handelt es sich um einen Kommentar und diese Zeilen miissen nicht weiter beachtet werden.

Datei Bearbeiten Format Ansicht 7
Copyright (c) 1993-2009 Microsoft Corp.

This is a sample HOSTS file used by Microsoft TCPR/IP for windows.

This file contains the mappings of IP addresses to host names. Each
entr‘%f should be kept on an individual Tine. The IP address should

be placed in the first column followed by the corresponding host name.
The IP address and the host name should ge separated by at least one
space.

1ines or following the machine name denoted by a "#° symbol.

For example:

102.54,94,97 rhino. acme. com # s0Urce server
38.25.63.10 X.acme. com # x client host

localhost name resolution is handled within bns itself.
127.0.0.1 localhost

[

#

[

#

#

#

I#

#

#

#

& Additionaﬂ%/_,l comments (such as these) may be inserted on individual
I# o

#

[

[#

[

#

#

l#

# il Tocalhost

Screenshot 2: Eine ,hosts"-Datei in Windows 7 mit auskommentierten IP-Adressen.

Sollten sich, egal in welchem Betriebssystem, in der,,hosts”-Datei weitere Eintragungen befinden,
ohne eine Raute am Anfang der Zeile, kann dies ein Indiz fiir eine Modifikation durch
Schadsoftware sein.

Zur Uberpriifung kénnen Sie folgendes tun: Schreiben Sie vor die weiteren Eintrdge in der Liste
jeweils eine Raute (#).
Starten Sie dann ggf. Ihren Browser neu und machen Sie den Test auf http://dns-ok.de.

Schritt 2: Uberpriifung der DHCP Einstellungen

Fur Windows XP klicken Sie auf Start > Systemsteuerung > Netzwerkumgebung. Wahlen Sie dort
die Netzwerkverbindung aus, Gber die Sie die Internetverbindung herstellen.

Bei Windows Vista und Windows 7 klicken Sie Start > Systemsteuerung > Netzwerk und Internet >
Netzwerk und Freigabecenter und wahlen dort ebenfalls die Netzwerkverbindung aus, mit der die

S s . Internetverbindung hergestellt wird.

Netzwerk | Freigabe

Verbindung herstellen Gber:
¥ Reattek RTLB168D/8111D-Familie-PCI-E-Gigabit-Fthemet

Uber den Meniipunkt Eigenschaften” éffnet sich ein Fenster
(siehe Screenshot 3). Dort wahlen Sie Internetprotokoll
(TCP/IP) flir Windows XP und Internetprotokoll Version 4

Disse Verbindung verwends folgends Blemerte: (TCP/IPv4) fur Windows Vista und Windows 7 aus. In allen
fedCliet i Microsoft-Netzwerke | Fallen sollte ,IP Adresse automatisch beziehen” und,DNS-
B\f'lrlualBUx Bridged Networking Driver . . " . . . .
005 Peketplaner Serveradresse automatisch beziehen” aktiviert sein. Sollte ein
2 B0t Do Mo Nt unbekannter DNS-Server angegeben sein, I6schen Sie den
=& [mtemetprotolcoll Version 4 (TCP/IPvd) 1 i _ 1
e sestamun. Eintrag und aktivieren,DNS-Serveradresse automatisch
& Antwort fiir Verbindungsschicht-Topalogiserkennung bezlehen”.

[ Installieren.. ] [ Deinstallieren ] Eigens:

Beschreibung

Emaglicht den Zugriff auf Ressourcen in einem
Microsoft-Netzwerk.

AbschlieBend starten Sie die Eingabeforderung
(Start > Ausfiihren > cmd). Windows Vista Benutzer missen
die Eingabeforderung als Administrator starten, damit dieser

Screenshot 3: Optionen der aktiven Lan-Verbindung
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Vorgang funktioniert. Geben Sie nun ipconfig /flushdns ein und bestdtigen die Eingabe mit der
Return-Taste. Dadurch wird der DNS-Speicher geleert. Starten Sie ggf. Ihren Browser neu und
machen Sie den Test auf http://dns-ok.de.

Schritt 3: Uberpriifung der Browsereinstellungen

Klicken Sie im Internet Explorer auf Extras > Internetoptionen und wahlen Sie die Registerkarte
Verbindungen aus. Klicken Sie auf ,LAN-Einstellungen” und Gberpriifen, ob einer der drei
moglichen Haken gesetzt ist. Hier sollte standardmaBig keine der Optionen ausgewahlt sein.

Klicken Sie im Mozilla Firefox auf Extras > Einstellungen > Erweitert und wahlen Sie dort den
Menipunkt,Netzwerk” aus. Klicken Sie auf ,Einstellungen” und tiberpriifen, ob unter,Manuelle
Proxy-Konfiguration” eine Eintragung stattgefunden hat. Standardmagig sollte die Option ,Kein
Proxy” ausgewabhlt sein.

Klicken Sie auf,Google Chrome anpassen” und wahlen den Menipunkt,Details” aus. Im Abschnitt
+Netzwerk” klicken Sie auf “Proxy-Einstellungen dndern®”. Da Google Chrome die Proxy-
Einstellungen des Systems verwendet, sind die Einstellungen dquivalent zu denen des Internet
Explorers.

Klicken Sie im sich 6ffnenden Fenster des

s e Internet Explorers auf,,LAN-Einstellungen” und

Die automatische Konfiguration kann die manuellen Einstellungen tiberlagern. Uberprﬂfen, ob einer der drei mOgIIChen Haken

g:raalﬂnglerreirln Sie diese, um die Verwendung der manuellen Einstellungen zu gesetzt iSt. Hier SOI Ite standardméBig keine der
Automatische Suche der Einstellungen Optionen aUSgeWéhIt sein.

[ Automatisches Konfigurationsskript verwenden

o Nach der Uberpriifung ihres Browsers starten Sie
roxyserver .

Proxyserver fiir LAM verwenden (diese Einstellungen gelten nicht fiir dlesen ggf neu Und maChen den Test an

VPM- eder Einwahlverbindungen) http//d ns-ok de

an =
a0 Tz

Proxyserver fir lokale Adressen umgehen

[ OK ] | Abbrechen

Screenshot 4: Die Proxy-Einstellungen des Systems

Auf dem Router

Schritt 4: Uberpriifung der Netzwerkeinstellung des Routers

Sollten mehrere Computer in ihrem lokalen Netzwerk von der Problematik betroffen sein, rufen Sie
das Webinterface lhres Routers auf. Den konkreten Zugriff entnehmen Sie bitte der
Gebrauchsanleitung Ihres Routers.

In den Standardeinstellungen sollte ,IP-Adresse automatisch (iber DHCP beziehen” aktiviert sein.
Sind an dieser Stelle jedoch DNS-Server eingetragen, entfernen Sie diese. Starten Sie den Router
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neu.
AnschlieBend starten Sie die auf einem Computer des Netzwerks die Eingabeforderung (Start >
Ausfihren > cmd). Windows Vista Benutzer missen die Eingabeforderung als Administrator starten,
damit dieser Vorgang funktioniert. Geben Sie nun ipconfig /flushdns ein und bestatigen die Eingabe
mit der Return-Taste. Dadurch wird der DNS-Speicher geleert. Starten Sie ggf. lhren Browser neu
und machen Sie den Test auf http://dns-ok.de.

AuBerdem sollten Sie aus Sicherheitsgriinden das Zugangspasswort zu lhrem Router unverziiglich
andern. Ganz besonders dann, wenn Sie das ab Werk vergebene Standardpasswort noch nie
gedndert haben und auch, wenn an lhrem Router Einstellungen vorgenommen wurden, die nicht
von einem dazu Berechtigten durchgefiihrt wurden.

Achtung: Sollten Sie mit dem Online-Test und nach den beschriebenen manuellen Tests
feststellen, dass all Inre DNS-Einstellungen einwandfrei sind, bedeutet das nicht, dass ihr Computer
generell frei von Schadcode ist! Bitte fiihren Sie in jedem Fall regelmiBige Uberpriifungen ihres
Rechners mit Hilfe einer umfassenden und aktuellen Antiviren-Losung durch, z.B. der G Data
InternetSecurity 2012 mit BootCD.

» G Data rdt zudem zu einer umfassenden Sicherheitslésung, die den http-Traffic permanent
auf Schadcode untersucht. PCs sind so vor Infektionen durch Drive-by-Downloads wirksam
geschitzt. Ein Spam-Filter zur Abwehr von unerwiinschten E-Mails ist ebenfalls ein Muss.

= Halten Sie lhr Betriebssystem, den oder die Browser und seine Komponenten sowie die
installierte Sicherheitslosung immer auf dem aktuellen Stand. Installieren Sie Programm-
Updates umgehend, um so bestehende Sicherheitsliicken zu schlieen.

» Andern Sie die ab Werk eingestellten Passworter bei Geraten umgehend nach der
Einrichtung dieser Gerate.

= Sollten Sie auf Inrem Computer eine Infektion mit Schadcode festgestellt haben, dndern Sie
alle verwendeten Passworter, z.B. furr (online abgerufene) E-Mail Konten, Online-Banking,
Shoppingportale, Soziale Netzwerke, Instant Messenger und vieles mehr.





